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NÃO IMPORTA A FERRAMENTA SE VOCÊS
NÃO TIVEREM BOAS PRÁTICAS DE SENHAS.



SENHAS
SENHAS

SENHAS

VULNERABILIDADES



QUEBRAR AS SENHAS USAR SENHAS E
HASHS VAZADOSX



CONHEÇAM O HAVE I BEEN PWNED?
Coletor de banco de dados de senhas vazadas



COMO
MELHORAR A
SEGURANÇA?



A senha não precisa ser uma palavra ou uma
sequência de números, necessariamente.
Passfrase: https://howsecureismypassword.net

Cálculo por força bruta, se é letra, se é símbolo,
se é número, usa dicionários também.

Colocar espaço é um caracter especial.
Misturar línguas.
Não usar a mesma senha para tudo.
Trocar  senhas com certa frequência.



ONDE GUARDAR TANTAS SENHAS?



PRÁTICA DE
KEEPASSXC 



CONCENTRAM TODAS AS SUAS SENHAS EM UM ARQUIVO CRIPTOGRAFADO – MAIOR ATENÇÃO

VULNERABILIDADES NO CÓDIGO – PESQUISAR E PRIORIZAR SOFTWARES DE CÓDIGO ABERTO E

RECENTEMENTE AUDITADOS

SENHA MESTRA SEGURA – DEFINIR POLÍTICAS DE SENHA

NAVEGADOR PODE NÃO ESTAR SEGURO – PREFERIR O USO DE APPS INSTALADOS LOCALMENTE

INTEGRAÇÃO DE PLUGINS PODEM TER VULNERABILIDADES – CUIDADO NO USO DE PLUGINS

NUVEM OU LOCAL – QUANTO MAIOR O CONTROLE SOBRE A BASE DE DADOS MELHOR A

SEGURANÇA

CUIDADOS COM A COLABORAÇÃO – DEFINIR POLÍTICAS DE EXPURGO E QUEM É O

RESPONSÁVEL POR GERENCIAR OS ACESSOS DO TIME

GERENCIADOR DE SENHAS



Espaço para perguntar aquilo que não
ficou totalmente claro ainda.

Obrigada!
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